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1. Cel
Określenie zasad dotyczących konfiguracji stacji roboczych.
2. Zakres obowiązywania
Procedura obowiązuje osobę reprezentująca Administratora Danych Osobowych, Administratora Systemów Informatycznych, użytkowników posiadających uprawnienia typu administrator.
3. Opis postępowania
3.1. Użytkownik nie posiada uprawnień administratora systemu operacyjnego. 
3.2. Dostęp do podstawowego oprogramowania jest chroniony hasłem (dot. m.in. BIOS, UEFI). 
3.3. Stacje robocze używane do przetwarzania danych osobowych są wyposażone w system operacyjny i oprogramowanie dla którego wymaga się: 
3.3.1. wykonywania aktualizacji systemu operacyjnego i oprogramowania zgodnie z zaleceniami producenta,
3.3.2. wyłączenia możliwości korzystania z pulpitu zdalnego,
3.3.3. zawężenia do uprawnionych użytkowników oraz uprawnionych źródeł – w przypadku potrzeby korzystania z pulpitu zdalnego,
3.3.4. włączenia wygaszacza ekranu z hasłem uruchamianego automatycznie po zdefiniowanym okresie czasu bezczynności stacji roboczej,
3.3.5. ustawienia konta użytkownika z ograniczeniem uprawnień dostępu do elementów i obiektów systemu operacyjnego do minimum,
3.3.6. stosowania systemu identyfikatorów dla każdego użytkownika zapewniających rozliczalność.
3.4. Każdy użytkownik ustala hasło zgodne z procedurą – Polityka haseł. 
3.5. Użytkownik ma zablokowaną możliwość korzystania z przenośnych nośników danych.
3.6. Systemy operacyjne muszą być chronione za pomocą oprogramowania systemowego i zewnętrznego zapewniającego skuteczne  bezpieczeństwo danych.

