Załącznik nr 10 do Polityki Ochrony Danych 

CEL PROCEDURY
Sprecyzowanie i wdrożenie w Zespole Szkół w Prabutach jednolitej i przejrzystej procedury postępowania w przypadku naruszenia ochrony danych osobowych.

ODPOWIEDZIALNI ZA WYKONANIE PROCEDURY
1. Inspektor danych osobowych jest odpowiedzialny w zakresie:

1) oceny czy zgłoszenie stanowi naruszenie ochrony danych osobowych:

a) jeżeli tak - czy może skutkować ryzykiem naruszenia praw lub wolności osób fizycznych i w związku z tym wymaga zgłoszenia organowi nadzorczemu,

b) czy zidentyfikowane naruszenie ochrony danych osobowych może powodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych, co wiąże się z obowiązkiem zawiadomienia osób, których dane dotyczą;

2) 
dokumentowania spraw z zakresu naruszeń;

3) 
dokonanie oceny ryzyka naruszenia i przekazanie wraz ze sprawozdaniem z naruszenia Dyrektorowi Szkoły;

4) 
przygotowanie treści zgłoszenia naruszenia do organu nadzorczego, jeżeli konieczność zgłoszenia wynika z oceny ryzyka naruszenia;

5) 
przygotowanie treści zawiadomienia osób, których naruszenie dotyczy, jeżeli konieczność ich zawiadomienie wynika z oceny ryzyka naruszenia;

6) 
pełnienie funkcji punktu kontaktowego dla osób, których dotyczy naruszenie.

2. Osoby działające w imieniu administratora danych są odpowiedzialne za:

1) zgłaszanie naruszeń w imieniu administratora do organu nadzorczego - Prezesa Urzędu Ochrony Danych Osobowych);

2) informowanie osób, których dane dotyczą o wystąpieniu naruszenia;

3) zatwierdzanie i nakazywanie działań minimalizujących ryzyko naruszenia oraz ryzyko jego ponownego wystąpienia w przyszłości.

3. Administrator systemu informatycznego (ASI) - w sytuacji, gdy naruszenie dotyczy systemów informatycznych jest odpowiedzialny za:

1) ustalenie przyczyny naruszenia i przekazanie raportu do IOD oraz Dyrektora Szkoły;

2) współdziałanie z IOD;

3) podejmowanie działań minimalizujących ryzyko naruszenia;

4) rekomendowanie działań zwiększających bezpieczeństwo systemów informatycznych.

4. Osoby upoważnione do przetwarzania danych są odpowiedzialne za zgłaszanie podejrzenia naruszenia lub naruszenia danych osobowych do IOD.

POSTANOWIENIA OGÓLNE PROCEDURY
Procedura dotycząca postępowania w przypadku naruszeń ochrony danych osobowych realizowana jest w dwóch etapach:

1)
wewnętrznym, którego celem jest ustalenie, czy zgłoszone zdarzenie jest naruszeniem oraz w jaki sposób zidentyfikowane zdarzenie wpłynie na ryzyko dla praw i wolności osób fizycznych;

2)
zewnętrznym, którego celem jest zgłoszenie naruszenia ochrony danych osobowych do organu nadzorczego oraz poinformowanie osoby, której dane dotyczą, w przypadku, gdy istnieje wysokie ryzyko dla praw i wolności osób fizycznych.

POSTANOWIENIA SZCZEGÓŁOWE PROCEDURY
ROZDZIAŁ I - ETAP WEWNĘTRZNY
1. Każdy pracownik, stażysta, wolontariusz, praktykant oraz osoba realizująca zadania na podstawie umowy cywilnoprawnej, którzy stwierdzili lub podejrzewają wystąpienie zdarzenia, które stanowi naruszenie ochrony danych osobowych, ma obowiązek zgłoszenia tego faktu na piśmie do Dyrektora Szkoły oraz na adres mow@kwidzyn.pl.

2. Zgłoszenie zdarzenia mogącego być naruszeniem ochrony danych osobowych powinno zawierać:

1)
opisanie symptomów naruszenia ochrony danych osobowych;

2)
określenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych;

3)
określenie wszelkich istotnych informacji mogących wskazywać na przyczynę naruszenia, jak ilość danych, zakres danych, kategorie danych osobowych, itp.;

4)
określenie znanych danej osobie sposobów zabezpieczenia systemu oraz wszelkich kroków podjętych po ujawnieniu zdarzeń.

3. Stwierdzenie naruszenia następuje w momencie, gdy Dyrektor Szkoły ma wystarczający stopień pewności co do tego, że miało miejsce zdarzenie zagrażające bezpieczeństwu, prowadzące do naruszenia bezpieczeństwa danych osobowych. W ocenie ryzyka naruszenia pomaga inspektor ochrony danych.

4. Jeżeli naruszenie ochrony danych osobowych dotyczy systemu informatycznego, ASI w porozumieniu z IOD podejmuje niezbędne działania mające na celu ograniczenie skutków naruszenia. Szczegółowe zasady w tym zakresie opisuje Polityka bezpieczeństwa informacji.

5. Jeżeli naruszenie ochrony danych nie dotyczy systemu informatycznego i ma związek z naruszeniem zabezpieczeń fizycznych, odpowiednie czynności zabezpieczające podejmuje IOD, tj.:

1)
nakazuje przerwanie pracy, zwłaszcza w zakresie przetwarzania danych osobowych, do czasu podjęcia decyzji o dalszym postępowaniu przez najwyższe Dyrektora Szkoły;

2)
działa w celu wyjaśnienia okoliczności zdarzenia;

3)
przedstawia zalecenia w celu umożliwienia dalszego bezpiecznego przetwarzania danych.

6. Odmowa udzielenia wyjaśnień lub współpracy z IOD traktowana będzie jako naruszenie obowiązków pracowniczych.

7. Sprawozdanie o naruszeniu danych osobowych opracowuje IOD według wzoru stanowiącego część niniejszej procedury.
8. IOD przekazuje sprawozdanie dyrektorowi Szkoły, na którego podstawie jest podejmowana decyzja o dalszym postępowaniu.

9. Decyzja Dyrektora Szkoły jest odnotowywana w sprawozdaniu, który po podpisaniu zwracany jest do IOD, w celu archiwizacji.

ROZDZIAŁ II - ETAP ZEWNĘTRZNY
1.
W przypadku, gdy naruszenie ochrony danych osobowych może skutkować ryzykiem naruszenia praw lub wolności osób fizycznych, musi być ono zgłoszone organowi nadzorczemu właściwemu zgodnie z art. 33 ust. 1 RODO bez zbędnej zwłoki, ale nie później niż w terminie 72 godzin po stwierdzeniu naruszenia.

2.
Treść zgłoszenia przygotowuje IOD, zgodnie ze wzorem udostępnionym przez organ nadzorczy. W zgłoszeniu zamieszcza się w szczególności:

1)
opis charakteru naruszenia ochrony danych osobowych, w tym w miarę możliwości wskazuje się kategorie i przybliżoną liczbę osób, których dane dotyczą, oraz kategorie i przybliżoną liczbę wpisów danych osobowych, których dotyczy naruszenie;

2)
imię i nazwisko oraz dane kontaktowe inspektora ochrony danych;

3)
możliwe konsekwencje dla osoby, której dane dotyczą, naruszenia ochrony jej danych osobowych;

4)
środki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków.

3.
Jeżeli informacji, o których mowa w ust. 2, nie da się udzielić w tym samym czasie, można je udzielać sukcesywnie bez zbędnej zwłoki w następujący sposób:

1)
po dokonaniu pierwszego zgłoszenia można przekazywać na bieżąco organowi nadzorczemu aktualne informacje;

2)
w przypadku uzyskania w toku dochodzenia dowodów na to, że opanowano zdarzenie, a w rzeczywistości żadne naruszenie nie miało miejsca, informację tę można dodać do informacji już przekazanych do organu nadzorczego, a następnie zarejestrować zaistniałe zdarzenie jako niestanowiące naruszenia ochrony danych osobowych.

4.
Do zgłoszenia przekazanego organowi nadzorczemu po upływie 72 godzin dołącza się wyjaśnienie przyczyn opóźnienia.

5.
Jeżeli naruszenie ochrony danych osobowych może powodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych, bez zbędnej zwłoki zawiadamia się o tym osoby, których dane dotyczą.

6.
Treść zawiadomienia przygotowuje IOD, Dyrektor Szkoły odpowiada za przekazanie zawiadomienia osobom, których dane dotyczą.

7.
Zawiadomienie należy przygotować jasnym i prostym językiem.

8.
Zawiadomienie, o którym mowa w ust. 5, nie jest wymagane w następujących przypadkach:

1)
wdrożono odpowiednie techniczne i organizacyjne środki ochrony i środki te zostały zastosowane do danych osobowych, których dotyczy naruszenie, w szczególności środki takie jak szyfrowanie, uniemożliwiające odczyt osobom nieuprawnionym do dostępu do tych danych osobowych;

2)
zastosowano następnie środki eliminujące prawdopodobieństwo wysokiego ryzyka naruszenia praw lub wolności osoby, której dane dotyczą;

3)
wymagałoby ono niewspółmiernie dużego wysiłku; w takim przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje podobny środek, za pomocą którego osoby, których dane dotyczą, zostają poinformowane w równie skuteczny sposób.

9.
Należy wykazać przed organem nadzorczym, że został spełniony przynajmniej jeden z warunków wskazanych w ust. 8 w przypadku braku powiadomienia osób, których dane naruszono.

Sprawozdanie o naruszeniu danych osobowych
Sporządzający raport:
Imię i nazwisko ............................................................................................................................

Stanowisko (funkcja) ...................................................................................................................

1)
miejsce, dokładny czas i data naruszenia bezpieczeństwa informacji w tym ochrony danych osobowych (piętro, nr pokoju, godzina itp.):

................................................................................................................................................

2)
osoby powodujące naruszenie (które swoim działaniem lub zaniechaniem przyczyniły się do naruszenia bezpieczeństwa informacji w tym ochrony danych osobowych):

................................................................................................................................................

3)
charakter naruszenia (tj. nieuprawnione lub przypadkowe ujawnienie lub udostępnienie danych, wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub przechowywania, brak możliwości wykorzystania danych na żądanie, w założonym czasie, przez osobę do tego uprawnioną):

4)
informacje o danych, które zostały lub mogły zostać ujawnione:

................................................................................................................................................

5)
zabezpieczone materiały lub inne dowody związane z wydarzeniem:

................................................................................................................................................

6)
kategorie danych, których dotyczy naruszenie:

................................................................................................................................................

7)
kategorie osób, których dotyczy naruszenie:

................................................................................................................................................

8)
środki bezpieczeństwa zastosowane przed naruszeniem:

................................................................................................................................................

9)
krótki opis wydarzenia związanego z naruszeniem bezpieczeństwa informacji, w tym ochrony danych osobowych (przebieg zdarzenia, opis zachowania uczestników, podjęte działania):

................................................................................................................................................

10)
Rekomendacje w celu minimalizacji ryzyka naruszenia oraz uniknięcia jego powtórzenia w przyszłości:

................................................................................................................................................

................................................................................................................................................
................................................................................................................................................
11)
Ocena ryzyka naruszenia

................................................................................................................................................

................................................................................................................................................
................................................................................................................................................
Data: ..........................
Podpis: ..........................

Decyzja Dyrektora Szkoły w zakresie:

1. Rekomendacji: .......................................................................................................................

2. Zgłoszenia do organu nadzorczego: ......................................................................................
3. Zawiadomienia osób, których dotyczy naruszenie: ............................................................... .................................................................................................................................................
