Załącznik nr 11 do Polityki Bezpieczeństwa Danych Osobowych
Analiza ryzyka przy stwierdzenia naruszenia ochrony danych osobowych
1. Identyfikacja naruszenia:

· Opis naruszenia

· Data i godzina stwierdzenia naruszenia

· Osoba lub zespół odpowiedzialny za stwierdzenie naruszenia

2. Identyfikacja danych osobowych objętych naruszeniem:

· Typ danych osobowych

· Liczba osób, których dane osobowe zostały naruszone

· Wrażliwość danych osobowych

3. Ocena ryzyka dla osób, których dane osobowe zostały naruszone:

· Skala ryzyka dla osób, których dane osobowe zostały naruszone (np. małe, średnie, duże)

· Możliwe skutki naruszenia dla osób, których dane osobowe zostały naruszone (np. utrata prywatności, kradzież tożsamości, szkoda majątkowa)

· Częstotliwość występowania ryzyka

4. Identyfikacja przyczyn naruszenia:

1. Błędy techniczne:

· Usterki sprzętu lub oprogramowania

· Niezaktualizowane oprogramowanie

· Brak odpowiednich zabezpieczeń technicznych

· Nieprawidłowo skonfigurowane systemy informatyczne

· Błędy ludzkie:

· Nieprawidłowości w działaniach personelu odpowiedzialnego za przetwarzanie danych osobowych

· Brak odpowiedniego szkolenia pracowników

· Nieprzestrzeganie procedur i polityk dotyczących ochrony danych osobowych

· Złe praktyki dotyczące zarządzania hasłami, np. stosowanie słabych haseł

3. Ataki zewnętrzne:

· Ataki hakerskie

· Próby wyłudzenia danych osobowych poprzez phishing

· Ataki DDoS (Distributed Denial of Service)

4. Inne czynniki:

· Usterki w procesach biznesowych

· Nieprawidłowości w organizacji i zarządzaniu danymi osobowymi

· Nieprzestrzeganie wymagań RODO przez podmioty przetwarzające dane osobowe w imieniu administratora danych

5. Określenie działań naprawczych:

· Sposób usunięcia przyczyn naruszenia

· Sposób zminimalizowania skutków naruszenia

· Harmonogram działań naprawczych

· Osoba lub zespół odpowiedzialny za realizację działań naprawczych

6. Wnioski:

· Podsumowanie analizy ryzyka

· Rekomendacje dotyczące zmian w procedurach i politykach dotyczących ochrony danych osobowych

