Klasyfikacja naruszeń ochrony danych osobowych
Kategorie naruszeń ochrony danych osobowych 
	Kategoria
	Opis

	naruszenie dotyczące poufności danych
	naruszenie, w rezultacie którego dochodzi do nieuprawnionego lub przypadkowego ujawnienia lub nieuprawnionego dostępu do danych osobowych

	naruszenie dotyczące integralności danych
	naruszenie, w rezultacie którego dochodzi do nieuprawnionego lub przypadkowego zmodyfikowania danych osobowych

	naruszenie dotyczące dostępności danych
	naruszenie, w rezultacie którego dochodzi do przypadkowego lub nieuprawnionego dostępu do danych osobowych lub zniszczenia danych osobowych





Lista potencjalnych naruszeń ochrony danych osobowych
	Zagrożenia

	udostępnianie danych osobowych nieuprawnionym podmiotom lub osobom

	nieupoważniony dostęp, modyfikację, kopiowanie lub zniszczenie/usunięcie danych osobowych, zarówno w systemie informatycznym, jak i na nośnikach papierowych i elektronicznych

	nieautoryzowany dostęp do danych przez połączenie sieciowe;

	dostęp przez osoby nieuprawnione do pomieszczeń, w których przetwarza się dane osobowe 

	niedopełnienie obowiązku ochrony danych osobowych przez umożliwienie dostępu do danych

	wykrycie niezabezpieczonego kanału dystrybucji danych osobowych

	nielegalne bądź nieświadome ujawnienie danych osobowych

	pozyskiwanie danych osobowych z nielegalnych źródeł

	przetwarzanie danych osobowych niezgodne z uprawnionym celem i zakresem

	stwierdzenie obecności złośliwego oprogramowania mającego wpływ na integralność systemu informatycznego

	ujawnienie indywidualnych haseł dostępu do systemu

	przesyłanie danych osobowych drogą elektroniczną bez zabezpieczenia

	przesyłanie dokumentów papierowych i nośników elektronicznych z danymi bez zabezpieczenia

	wykonanie nieuprawnionych kopii danych osobowych

	naruszenie bezpieczeństwa kopii danych osobowych

	kradzież nośników zawierających dane osobowe

	kradzież sprzętu służącego do przetwarzania danych osobowych

	utrata danych osobowych w systemie informatycznym, na kopiach bezpieczeństwa i na innych nośnikach

	brak aktualnych kopii bezpieczeństwa danych osobowych lub brak odpowiednich nośników do sporządzania kopii

	niewłaściwe niszczenie nośników z danymi osobowymi pozwalające na ich odczyt

	naruszenie zasad ochrony fizycznej pomieszczeń, w których przetwarza się dane osobowe

	dopuszczenie do przetwarzania danych osobowych pracowników bez odpowiednich upoważnień

	brak przeszkolenia pracowników w zakresie bezpieczeństwa danych osobowych
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